Z Polityki Bezpieczenstwa

ROZDZIAL. 111 OkreSlenie sSrodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przy przetwarzaniu danych

1 Zabezpieczenia serwerowni:
1.1 Systemy zarzadzania budynkiem:

e Monitoring budynku: Centralny system monitoringu CCTV, kontrola 24/7/365
o Systemy alarmowe: Wszystkie systemy alarmowe monitorowane 24/7/365

e Ochrona fizyczna: Obiekt zamkniety, ogrodzony, strzezone wejscia dostgpowe oraz strefa
dostaw wraz z magazynem.

1.2 Lacznos¢:
e Okablowanie zewngtrzne:
Bezposredni styk z sieciami szkieletowymi wiodacych operatoréw telekomunikacyjnych

(migdzynarodowych Tier 1 i krajowych); niezalezne, redundantne linie $wiattowodowe
doprowadzone z roznych stron serwerowni.

o Dostepni operatorzy: operatorzy klasy Tier 1: Cogent, Level3, Interoute, Kaia Global
Networks, NTT Communications, RETN, TeliaSonera 1 wszyscy kluczowi operatorzy
krajowi

e Punkt wymiany ruchu: Poznanski Punkt Wymiany Ruchu Internetowego PIX

1.3 Zasilanie:

o Standard: Tier III (rating III wg ANSI/TIA-942)
e Zasilanie: 800kVA

e Dystrybucja energii: Do kazdej szafy niezalezne obwody zasilania gwarantowanego UPS
230 V /400 V z niezaleznych toréw zasilajacych

o Gestos¢ zasilania: do 25 kW na szafe. Inne obwody dostepne na zyczenie klienta; Dwie
pionowe listwy zarzadzalne zasilajagce PDU OU 32A po jednej na kazdym torze zasilania

e Systemy zasilania awaryjnego: systemy UPS

e Generator pradotworczy:
agregat pradotworczy, zbiorniki paliwa z zapasem na 24h, z mozliwoscig uzupeknienia w
trakcie pracy agregatu

1.4 Kontrola srodowiskowa:
o Standard: Tier III (rating III wg ANSI/TIE-942)
o Chtodzenie: Klimatyzatory z redundancja N+1, uktad cieptych i zimnych korytarzy,
e Temperatura: 23st.C (+-3st.)
e Wilgotno$¢ wzgledna: wilgotnos¢ 55% (+-10%)

1.5 Ochrona przeciwpozarowa:



o Systemy przeciwpozarowy:
System detekcji pozaru w oparciu o czujniki multisensorowe optyczno-temperaturowe oraz
system wczesnej detekcji dymu VESDA

e System Gasniczy:
Automatyczny system ttumienia ognia: dwustrefowo — pod i1 nad podtoga techniczna;
instalacja gaszaca certyfikowana do uzytku w UE.

1.6 Ochrona:

e Systemy ochrony:
Monitoring CCTV, kontrola 24/7/365; System strefowej kontroli dostepu oparty na kartach
zblizeniowych oraz zamkach biometrycznych; wizyty gosci w eskorcie stuzb obiektu; lista
0s6b uprawnionych do dostepu wejscia na teren obiektu, sluzy dostepowe.

e Uslugi w systemie 24/7/365:
Pracownicy ochrony monitorujacy caly obiekt, monitoring CCTV, Centrum Zarzadzania
Siecig (NOC), Catodobowa obstuga techniczna dwoch zespotow: infrastruktura i
technologia.

2 Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej oraz
narzedzia programowe i baz danych zastosowane w celu ochrony danych
osobowych

2.1 Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

2.2 Uzyto systemu firewall do ochrony dostepu do sieci komputerowe;.
2.3 Zastosowano system rejestracji dostepu do systemu informatycznego.

2.4 Zastosowano srodki  kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji

2.5 Zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu danych.

2.6 Dostep do systemu informatycznego wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

2.7 Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego w
przypadku dluzszej nieaktywnos$ci pracy uzytkownika.

2.8  Zbior danych osobowych przetwarzany jest przy uzyciu komputeréw przenosnych.

2.9 Zastosowano urzadzenia UPS chronigce system informatyczny przed skutkami awarii
zasilania.

3 Srodki organizacyjne zastosowane w celu ochrony danych osobowych
3.1 Osoby przetwarzajace dane osobowe zostaly:

3.1.1 zaznajomione z przepisami dotyczacymi ochrony danych osobowych,

3.1.2 przeszkolone w zakresie zabezpieczen systemu informatycznego,

3.1.3 upowaznione do przetwarzania danych osobowych
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3.1.4 zobowigzane do zachowania w tajemnicy danych osobowych oraz sposoboéw ich
zabezpieczania.

Zenbox Sp. z 0.0. prowadzi rejestr 0sOb upowaznionych.

Wdrozona zostatla dokumentacja dotyczaca ochrony danych osobowych: polityka
bezpieczenstwa danych osobowych oraz instrukcja zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych.

Zenbox Sp. z o0.0. przeprowadza regularne przeglady polityki bezpieczenstwa danych
osobowych oraz instrukcji zarzadzania systemem informatycznym.

Przekazywanie danych osobowych do podmiotéw trzecich (udostepnianie i powierzanie) jest
nadzorowane oraz odbywa si¢ na zasadach zgodnych z przepisami prawnymi.



